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1. INTRODUCCION  

 

La Ley 1712 de 2014 o de Transparencia y del Derecho de Acceso a la Información 

Pública Nacional es la herramienta normativa que regula el ejercicio del derecho 

fundamental de acceso a la información pública en Colombia. 

 

Esta ley prevé que la Procuraduría General de la Nación - PGN, como organismo 

de control y cabeza del Ministerio Público, apoye a la sociedad civil interesada en 

participar en la implementación y en la capacitación con enfoque diferencial para su 

aplicación.  

 

La ley 1712 de 2014 (Colombia. C. d., Ley 1712, 2014), establece los principios de 

transparencia, buena fe, facilitación, no discriminación, gratuidad, celeridad, 

eficacia, calidad de la información, divulgación proactiva de la información y 

responsabilidad en el uso de la información. Vale la pena recordar que la Ley 

Estatutaria 1712 del 6 de marzo de 2014 consagró el Derecho de Acceso a la 

Información Pública como el derecho fundamental que tienen todas las personas 

para conocer de la existencia y acceder a la información pública en posesión o bajo 

control de los sujetos obligados (entidades estatales o particulares que ejerzan 

función pública). De conformidad con lo dispuesto en la Ley de Transparencia y del 

Derecho de Acceso a la Información Pública, cualquier persona podría acceder a la 

información pública de dos (2) formas, la primera, acudiendo a la página web de los 

sujetos obligados quienes por disposición de los artículos 4° y 9° de la Ley 1712 de 

2014 deben publicar proactivamente la información mínima obligatoria en los 

sistemas de información del Estado o en otras herramientas que lo sustituyan. La 

segunda forma de acceder a la información pública es ejerciendo el derecho 

fundamental de acceso a la citada información mediante una solicitud dirigida al 

sujeto obligado, la cual deberá ser contestada de manera veraz y oportuna. Así las 

cosas, el sujeto obligado tiene el deber de publicar proactivamente la información 

pública en su condición de tal y, si la información que requiere la persona no se 

encuentra disponible por ejemplo en la página web del sujeto obligado, la persona 

podrá ejercer su derecho fundamental de acceso a la información pública mediante 

una solicitud o una petición de información pública. 

 

Así las cosas y en cumplimiento de las funciones previstas en el artículo 23 de la 

Ley 1712 de 2014 y con el apoyo de la Fundación Internacional y para Iberoamérica 

de Administración y Políticas Públicas (FIIAPP), se creó un sistema de información 

para el registro, seguimiento, monitoreo y generación denominado índice de 

Transparencia y Acceso a la información Pública (ITA).  
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El aplicativo denominado Índice de Transparencia y Acceso a la información Pública 

ITA consiste en una herramienta o mecanismo de vigilancia y garantía de 

cumplimiento de la Ley1712 de 2014 y las demás normas que la regulan, por medio 

de la realización de autodiagnósticos y Auditorías a los sujetos obligados.  
 

Entiéndase por ITA, el indicador sintético de pesos preestablecidos, se alimenta de 

un formulario de auto diligenciamiento compuesto de una serie de preguntas 

agrupadas en subcategorías, que a su vez se agrupan en categorías y éstas en 

dimensiones (ver estructura aquí), las cuales describen el cumplimiento del sujeto 

frente a las obligaciones de Ley; por lo tanto, estas opciones establecen el nivel de 

observancia de cada pregunta agregada y que constituyen la Matriz de 

Cumplimiento de la Ley 1712, diseñada por la Procuraduría General de la Nación. 

Según lo anterior, el cálculo del indicador se genera a partir del porcentaje de 

cumplimiento que resulta del auto diligenciamiento del formulario por parte de los 

sujetos obligados. Este indicador sintético se establece en una escala ordinal de 0 

a 100 puntos, donde a mayor valor se obtenga; mayor será el nivel de cumplimiento 

de la Ley (www.procuraduria.gov.co, s.f.) 

 

2.  OBJETIVO DEL INFORME  

 

Presentar resultados del seguimiento y verificación de cumplimiento del diligenciamiento 

del índice de Transparencia y Acceso a la información pública – ITA, de conformidad con 

las disposiciones del artículo 23 de la Ley 1712 de 2014.  

 

 
3.  ALCANCE 

 

Autodiagnóstico Institucional que se realiza en el aplicativo ITA online a través de 

una encuesta de 239 preguntas, diseñada para que los sujetos obligados 

diligencien, consulten y actualicen la información respecto del cumplimiento de la 

Ley de Transparencia y Acceso a información Pública (Ley 1712 de 2014) en tiempo 

real. Las 239 preguntas se agrupan en 15 niveles y 48 subniveles   

 

4.  CRITERIOS DE AUDITORIA 

 
Ley 1712 de 2014 por la cual se crea la Ley de Transparencia y del Derecho de Acceso a 

la Información Pública Nacional y se dictan otras disposiciones. 

 

Resolución 1519 de 24/08/2020 del Ministerio de Tecnologías de la Información y las 

Comunicaciones “Por la cual se definen los estándares y directrices para publicar la 

información señalada en la Ley 1712 del 2014 y se definen los requisitos materia de acceso 

a la información pública, accesibilidad web, seguridad digital, y datos abiertos”. Anexo 
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Técnico 1: Directrices de accesibilidad web. Anexo Técnico 2: Estándares de publicación y 

divulgación información. Anexo Técnico 3: Condiciones mínimas técnicas y de seguridad 

digital. Anexo Técnico 4: Requisitos mínimos de datos abiertos. 

 

Directiva 015 del 018, que requiere a los sujetos obligados el diligenciamiento del Índice de 

Transparencia y Acceso a la Información Pública – ITA.  

 

Resolución N°377 de 2022 distribuyó competencias y funciones y asignó a la Procuraduría 

Delegada con Funciones Mixtas para la Moralidad y la Transparencia Pública la función de 

seguimiento al cumplimiento de la Ley 1712 de 2014.   

 

Directiva 11 del 01 08 de 2023 – PGN, lineamientos para el diligenciamiento de la Matriz 

ITA 2023.  

 

Resolución 0635 del 29 03 2022 “Por la cual se establece el MIPG y se dictan 

disposiciones… “, entre ellas se designa a la Secretaria General y la Secretaría de 

Tecnologías de la Información como líderes y responsables de la política de “Transparencia 

y Acceso a la Información Pública y Lucha contra la corrupción., apoyados por la Oficina 

Asesora de Planeación y la Oficina Asesora de Comunicaciones y Relacionamiento 

Institucional.   

 

 

5.  METODOLOGÍA 

 

Acompañamiento independiente pero armonizado con la segunda línea de defensa, 

en la verificación de calidad y oportunidad en la información registrada y publicada 

en la web por parte de la primera línea de defensa (áreas responsables de la 

información), de conformidad con los requerimientos de información contenidos en 

el formulario de auto diligenciamiento de la matriz de cumplimiento de la ley 1712 

de 2014 y normatividad vigente resolución 1519 de 2020 y sus cuatro anexos.  

 

6.  DESARROLLO DE LA EVALUACIÓN  

 

6.1 Verificación de cumplimiento de los anexos establecidos en la Resolución 

1519 de 2020 del Ministerio de las Tecnologías de la Información y Comunicaciones: 

 

 

Teniendo en cuenta que la matriz de auto diligenciamiento obedece al orden descrito 

en la Ley y demás reglamentación, se verificó conformidad en la estructura y el 

orden de los estándares de publicación de la información de acuerdo con las 

categorías que deben ser incluidas dentro de los tres Menús en el orden dispuesto 

en la reglamentación establecida en la Resolución 1519 de 2020, así:  
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• Home Page  
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• Footer o Pie de Pagina  

 

 
 

• Encabezado  

 

 
 

• Menú de Transparencia y Acceso a la Información Púbica 
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• Menú Atención a la ciudadanía 
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• Menú Participa  
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6.1.2 Anexo técnico 1. accesibilidad web:  

 

Se evidenció que el certificado de accesibilidad se encuentra firmado y publicado 

por el Secretario de Tecnología de la Información como responsable, asegurando el 

cumplimiento a los estándares AA de la Guía de Accesibilidad de Contenidos Web 

(Web Content Accesibillity Guidelines - WCAG) en la versión 2.1, expedida por el 

World Web Consortium (W3C), conforme con el Anexo 1 de la resolución 001519 

del 24 de agosto de 2020  aplicable en todos los procesos de actualización, 

estructuración, reestructuración, diseño, rediseño de sus portales web y sedes 

electrónicas, así como de los contenidos existentes en esas.  
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6.1.3 Anexo Técnico 2 Estándares de Publicación y Divulgación de la 

Información. 

 

De acuerdo con la auto evaluación reportada y registrada en el Índice de 

Transparencia y Acceso a la Información Pública -  ITA”, por los delegados de la 

segunda línea de defensa (Oficina Asesora de Planeación; la Secretaria de 

Tecnologías de la Información; el web master de la oficina de Relacionamiento y 

Comunicación Institucional), se evidenció cumplimiento por parte de la entidad, del 

100 % de los criterios establecidos en la Matriz ITA. 

 

 

 
Pendiente de validar la información reportada en ITA, por parte de la PGN en su 

proceso de auditoría. 

 

Se anexa Matriz en Excel diligenciada y reportada.  

 

6.1.4 Anexo Técnico 3 Seguridad Digital  

 

Se evidencia en el reporte presentado y registrado en la matriz ITA, que la entidad 

cumple con los criterios mínimos establecidos en el anexo 3. “condiciones 

mínimas técnicas y de seguridad digital” y que la entidad tiene aprobada y 

divulgada la política de seguridad digital y de seguridad de la información, de 

conformidad con el artículo 6 y el Anexo 3 de la Resolución MinTIC 1519 de 2020.  
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Igualmente, se evidenció que la entidad tiene adoptado mediante Resolución 04215 de 2019, el 

Modelo de Seguridad y Privacidad de la Información (MSPI) estructurado por el Ministerio de 

Tecnologías de la Información y las Comunicaciones, el cual se implementa en la entidad a través del 

Sistema de Gestión de Seguridad de la Información – SGSI políticas de operación de Seguridad de la 

Información (21 guías publicadas). 

 

 

 

La Secretaría de Tecnologías de la Información a través de la coordinación de Seguridad de la 

Información como segunda línea de defensa informa, que el proyecto del SGSI se gestionó con la 

consultoría de UT hasta enero del 2022. Debido al rediseño institucional de la entidad (Decreto 1294 

de octubre del 2021), el SGSI sufre un impacto mayor que no ha permitido continuar con la 

implementación de este por las siguientes razones: necesidad de la entidad de replantear la 

caracterización y flujos de los procesos, la revisión y actualización de la documentación soporte 

(Políticas de operación, procedimientos, formatos, guías, manuales, etc.,), el ajuste y nueva 

identificación de activos de información de los procesos, la dinámica misma de reubicación de 

servidores públicos que fungían como gestores en las áreas y nuevos gestores asignados que no 

conocen la dinámica y el tema de Seguridad de información, debido a lo expuesto anteriormente, la 

segunda línea de defensa reporta que no cuentan actualmente con los insumos para poder continuar 

con la implementación del SGSI.  
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Así las cosas, la segunda línea de defensa informa que, en la ejecución del plan de acción 2023 (ruta 

de acción), la coordinación del grupo de seguridad de la información se encuentra en la etapa de 

coordinación con la Dirección de Gestión Humana y el CEA (PIC), con el fin de fortalecer las 

capacidades de Talento humano de diferentes áreas de la entidad, en temas de seguridad y 

privacidad de la información. Igualmente informan que se encuentran consolidando un proyecto de 

contratación para darle continuidad al SGSPI, incluso proyectando vigencias futuras que aseguren la 

continuidad del proyecto dada la magnitud, criticidad del tema y criterios de ley a cumplir por parte 

de la entidad.  

 

Es importante mencionar que se tienen identificados y registrados en Isolución, unos hallazgos al 

proceso de Seguridad de la información, como producto de una auditoría documental externa que 

fue llevada a cabo en el 2021. Hallazgos que no tienen aún un tratamiento ni plan de acción.  

   

6.1.5 Anexo técnico 4 datos abiertos. 

 

El cumplimiento de este anexo está inmerso en el nivel 7 del Menú de Transparencia 

y Acceso a la Información Pública.  
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7. CONCLUSIONES Y RECOMENDACIONES  

• La Oficina de Control Interno a través de su delegado observó que la entidad 

reportó con oportunidad, eficiencia y eficacia la auto evaluación y 

diligenciamiento de la matriz cumplimiento del índice de transparencia y acceso 

a la información ITA,  de conformidad con las directrices trazadas por la 

Procuraduría General de la Nación – y su delegada “Procuraduría delegada para 

la defensa del patrimonio público, la transparencia y la Integridad”,   razón por la 

cual se reconoce el trabajo del equipo interdisciplinario liderado por la Oficina 

Asesora de Planeación con el concurso de la Secretaria de Tecnologías de la 

Información – Secretaría General como responsables de la política y el apoyo 

del web master de la Oficina Asesora de Relacionamiento y Comunicación 

Institucional, los gestores y publicadores de información lograron dar 

cumplimiento al envío de la información dentro del plazo dispuesto por la 

Procuraduría General de la Nación.   

 

• Si bien el objetivo de este ejercicio desde la tercera línea de defensa (Oficina de 

Control Interno) se circunscribe al seguimiento del cumplimiento del índice ITA, 

también es importante reflexionar respecto de las medidas adoptadas en materia 

de lucha contra la corrupción, dentro de las cuales se observan múltiples 

medidas basadas en capacitaciones, asesorías, talleres, documentación, 

manuales, guías, etc., que resultan necesarias, pero insuficientes para la 

envergadura de este problema, encontrando que en materia de transparencia, 

se debe cumplir sin excepción y con rigurosidad absoluta la publicación de la 

totalidad de soportes del proceso  de contratación que haga la entidad con los 

recursos públicos que permita la veeduría y control tanto interno como externo 

de los mismos, respecto del cual se requieren mayores esfuerzos a los 

implementados hasta la fecha. 

 

• Mas allá del cumplimiento del 100% que la entidad reporta frente a los 

estándares de publicación solicitados en el formato ITA (Botones de 

Transparencia, Participa, Atención al ciudadano),  se evidencia en los otros 

menús desplegables o botones de la página web de la entidad, que alguna de la  

información publicada no se encuentra actualizada o presenta inconsistencias 

en las fechas de publicación, observándose oportunidades de mejoramiento en 

cuanto a: 

 

o fechas de información publicadas en la web, que en algunos casos no 

corresponden a la realidad y en otros la publicación esta desactualizada 
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en el tiempo, lo que produce en el ciudadano que la consulta, dudas, 

incertidumbre y posiblemente falta de confianza en la entidad. 

 
o  

Para fortalecer el cumplimiento de la Ley de transparencia y acceso a la 

información pública, se recomienda a la Secretaría General, emitir y divulgar 

directrices para que, la primera línea de defensa de acuerdo con el rol y 

competencia de cada directivo y servidor público responsable de la información a 

publicar en la web garantice que la información publicada y a publicar este 

actualizada y en lenguaje claro para el ciudadano.  Para ello y en coordinación con 

el web máster delegado de la Oficina asesora de relacionamiento y comunicación 

Institucional, se sugiere, mediante un cuadro de control, actualizar los nombres de 

los servidores públicos delegados por las oficinas, Secretarías, Direcciones y grupos 

organizacionales para que funjan como publicadores de información, según las 

funciones y competencias del área e información a publicar.  

Teniendo en cuenta que el rediseño institucional de la entidad (Decreto 1294 de 

octubre del 2021), creó nuevas dependencias y oficinas, asignó y reasignó nuevos 

roles, funciones y responsabilidades, como es el caso de la creación de la Oficina 

de Analítica, se requiere que dicha oficina asuma y coordine la transición con la 

Secretaría de Tecnologías de la Información- TI sobre el tema de datos abiertos.  



 

 

www.aerocivil.gov.co 

 La Oficina de Control Interno, en el marco del seguimiento al índice ITA y la 

implementación de la Ley transparencia y acceso a la información pública y lucha 

contra la corrupción, conoció el borrador del proyecto de inversión  que se adelanta 

desde la Secretaria de Tecnología de la Información – TI para 2024, consistente en 

“FORTALECIMIENTO DE LA GESTIÓN INTERNA PARA LA ALINEACIÓN DE LA 

ESTRATEGIA TI CON LOS COMPONENTES MISIONALES, PARA CREAR UNA 

COMPETITIVIDAD ESTRATÉGICA EN LA UNIDAD ADMINISTRATIVA ESPECIAL 

DE AERONÁUTICA CIVIL A NIVEL NACIONAL.” cuyo objetivo general busca 

facilitar a los usuarios el acceso y uso de la información generada por la entidad, 

así como cerrar la brecha entre la función social de la entidad y los lineamientos de 

sistemas de información y tecnologías, el cual se articula y apunta a fortalecer uno 

de los objetivos institucionales que tiene que ver con la “Consolidación de la 

Transformación Institucional¨, a partir del portafolio de soluciones y proyectos 

definido por la capacidad de Arquitectura Empresarial y el Plan Estratégico de 

Tecnología de la Información (PETI), a partir de la implementación de un proceso 

de cambio hacia la cultura de las tecnologías digitales, que oriente la toma de 

decisiones basados en análisis, bajo criterios de calidad, seguridad y confianza 

digital, para lograr prestar servicios de forma eficiente a sus usuarios y ciudadanía 

en general, promoviendo la participación y un diálogo social con la ciudadanía y los 

grupos de interés.   

Anexos - Matriz de Diagnóstico del cumplimento de la Ley 1712 de 2014 Ley de 

Transparencia y Acceso a la Información Pública. 

Atentamente 

 

  
SONIA MARITZA MACHADO  
Jefe Oficina Control Interno  
 
 
Proyecto: Jorge Enrique Villota  
Especialista Aeronáutico, Oficina Control Interno   


